ZARZADZENIE NR 29/2016
Wijta Gminy Dzialdowo

z dnia 11 marca 2016 r.

w sprawie Polityki Bezpieczenstwa Danych Osobowych
w Urzedzie Gminy w Dzialdowie

Na podstawie art. 31 i 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2015r., poz.
1515 z pézn. zm.), art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2015r.
poz. 2135 z p6zn. zm.) oraz § 3, 4 i 5 rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024) — zarzadzam, co nastgpuje:

§ 1. Wprowadzam i wdrazam do stosowania ,,Polityke Bezpieczenstwa w Zakresie Przetwarzania Danych
Osobowych”, stanowiaca zalacznik Nr 1 do niniejszego zarzadzenia, ,Instrukcje Zarzadzania Systemem
Informatycznym”, stanowiaca zalacznik Nr 2 do niniejszego zarzadzenia, oraz "Instrukcje Postgpowania w Sytuacji
Naruszenia Systemu Ochrony Danych Osobowych,,, stanowiaca zatacznik Nr 3 do niniejszego zarzadzenia.

§ 2. Do przestrzegania przepisow, o ktérych mowa w § 1 zobowiazuje sig:
1) wszystkich pracownikow, ktorzy zostali upowaznieni do przetwarzania danych osobowych,

2) pracownikdéw przebywajacych w pomieszczeniach biurowych tworzacych obszar, w ktérym przetwarzane sa
dane osobowe,

3) kierownikow jednostek organizacyjnych korzystajacych z zasoboéw informatycznych Urzedu Gminy
Dzialdowo.

§ 3. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji oraz Administratorowi
Systemu.

§ 4. Traci moc Zarzadzenie nr 47/2006 Wojta Gminy Dzialdowo z dnia 09 maja 2006 r.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik NR 1 do Zarzadzenia Nr 29/2016
Wojta Gminy Dziatdowo

z dnia 11 marca 2016 .

POLITYKA BEZPIECZENSTWA W ZAKRESIE PRZETWARZANIA DANYCH OSOSBOWYCH.

§ 1. Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Polityka Bezpieczenstwa, jest uzyskanie
optymalnego i zgodnego z wymogami obowiazujacych aktow prawnych w zakresie ochrony danych osobowych
sposobu przetwarzania w Urzgdzie Gminy Dzialdowo informacji zawierajacych dane osobowe.

§ 2. Okreslenia uzyte w Polityce Bezpieczenstwa nalezy rozumie¢ zgodnie z ustawa z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 2015r. poz. 2135 z pdzn. zm.), a ponadto inne oznaczaja:

1. Urzad — Urzad Gminy w Dziatdowie,
2. Administrator Danych - Gmina Dzialdowo reprezentowana przez Woéjta Gminy Dziatdowo,

3. Komorka organizacyjna — odpowiednio komorki organizacyjne, o ktérych mowa w ,Regulaminie
Organizacyjnym Urz¢du Gminy Dziatdowo”

4. Uzytkownik — osoba upowazniona do przetwarzania danych osobowych,
5. Administrator Systemu — osoba upowazniona do zarzadzania systemem informatycznym,

6. Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosowanych $rodkow
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem
i ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata.

§ 3. Utrzymanie bezpieczenstwa przetwarzanych przez Urzad danych osobowych rozumiane jest jako
zapewnienie ich poufnosci, integralnosci 1 dostgpnosci na odpowiednim poziomie.

§ 4. Polityke Bezpieczenstwa stosuje si¢ do wszystkich danych osobowych przetwarzanych w urzedzie.

§5.1. W systemie informacyjnym urzedu przetwarzane sa informacje stuzace do wykonywania zadan
z zakresu administracji publiczne;j.

2. Informacje te sg przetwarzane i skladowane zar6wno w postaci papierowej jak i elektroniczne;.

3. Na pomieszczenia przetwarzania danych osobowych skladaja si¢ pomieszczenia biurowe oraz czesci
pomieszczen, gdzie Administrator Danych prowadzi dziatalno$¢, sa to:

1) Serwerownia;
2) Pomieszczenia biurowe, w ktorych zlokalizowane sa stacje robocze;

3) Pomieszczenia, w ktorych przechowywane sa sprawne oraz uszkodzone elektroniczne nosniki informacji, kopie
Zapasowe;

4) Pomieszczenia, w ktorych przechowuje si¢ dokumenty zrédtowe oraz wydruki z systemu informatycznego;
5) Pomieszczenia, w ktorych zlokalizowane sa zbiory nieinformatyczne.

§ 6. 1. Przebywanie wewnatrz obszarow, o ktorych mowa w § 5 ust. 3, oséb nieuprawnionych do przetwarzania
danych osobowych jest dopuszczalne tylko w obecnos$ci osoby upowaznionej do przetwarzania tych danych lub za
jej zgoda.

2. Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane podczas
nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych, w sposob ograniczajacy mozliwo$¢
dostgpu do nich osobom nieupowaznionym.

§ 7. Kazdorazowe naruszenie zasad ochrony danych osobowych powinno by¢ zglaszane do Administratora
Bezpieczenstwa Informacji.

§ 8. Do stosowania zasad okreslonych w Polityce Bezpieczenstwa zobowiazani sa wszyscy pracownicy
w rozumieniu Kodeksu Pracy, stazy$ci oraz inne osoby majace dostep do informacji podlegajacych ochronie.
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§ 9. Niniejsza Polityka Bezpieczenstwa w zakresie przetwarzania danych osobowych ustanawia metody
zarzadzania oraz wymagania niezbgdne do zapewnienia skutecznej i spojnej ochrony przetwarzanych danych
osobowych.

§ 10. Wszystkie osoby, ktorych rodzaj wykonywanej pracy bedzie wiazal si¢ z dostgpem do danych
osobowych, przed przystapieniem do pracy, podlegaja przeszkoleniu w zakresie obowiazujacych przepiséw prawa
dotyczacych ochrony danych osobowych oraz obowiazujacych w urzedzie zasad ochrony danych osobowych oraz
otrzymuja stosowne upowaznienie.

§ 11. Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien okresla¢ zakres
odpowiedzialnosci tej osoby za ochrong danych osobowych w stopniu odpowiednim do zadan tej osoby
realizowanych przy przetwarzaniu tych danych.

§ 12. Udostegpnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie przepisow
prawa, powinno odbywac si¢ wg okreslonych odrgbnymi przepisami procedur postgpowania.

§ 13. 1. Za bezpieczenstwo danych osobowych Urzedu , odpowiadaja:
1) Administrator Danych,
2) Administrator Bezpieczenstwa Informacji,
3) Administrator Systemu.

2. Administrator Bezpieczenstwa Informacji prowadzi ewidencje:

1) rejestr zbiorow danych osobowych Urzgdu (przetwarzanych metoda tradycyjna lub w systemach
informatycznych) - zatacznik nr 1;

2) ewidencje miejsc i baz danych przetwarzania danych osobowych w systemach informatycznych i sposobu ich
zabezpieczania - zatacznik nr 2.

3. O ustaniu stosunku pracy z osoba zatrudniona w urzedzie, stanowisko ds. kadr powiadamia Administratora
Bezpieczenstwa Informacji.

§ 14. 1. Obowiazki wynikajace z ustawy o ochronie danych osobowych Wojt Gminy Dzialdowo powierza
kierownikom komorek organizacyjnych w zakresie podlegltych im pracownikéw, z obowiazkiem wspotdziatania
z Administratorem Bezpieczenstwa Informacji w zakresie swoich wlasciwosci.

2. Kierownicy komoérek organizacyjnych urzedu odpowiadaja za realizacjc wymagan obowiazujacych
przepisow prawa w zakresie ochrony danych osobowych prze osoby bezposrednio im podlegte.

3. Kierownicy komorek organizacyjnych urzedu zobowigzani sa do zapoznania podleglych pracownikéw
z trescia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Polityka Bezpieczenstwa w zakresie
przetwarzania danych osobowych, Instrukcja zarzadzania systemami informatycznymi w zakresie wymogow
bezpieczenstwa przetwarzania danych osobowych oraz Instrukcja postgpowania w sytuacji naruszenia ochrony
danych osobowych.

§ 15. Ochrona zasoboéw danych osobowych urzedu jako catoéci przed ich nieuprawnionym uzyciem lub
zniszczeniem jest jednym z podstawowych obowiazkow pracownikow urzedu .

§ 16. Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik urzedu .
§ 17. Administrator bezpieczenstwa informacji w Urzedzie Gminy w Dziatdowie:

1) odpowiada za realizacj¢ ustawy o ochronie danych osobowych w zakresie dotyczacym Administratora
Bezpieczenstwa Informacji,

2) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktore narazone moze by¢ przetwarzanie danych osobowych
W sposob papierowy i w systemach informatycznych urzedu ,

3) okresla potrzeby w zakresie zabezpieczenia zbioréw danych osobowych i systeméw informatycznych,
w ktorych przetwarzane sa dane osobowe.

§ 18. Kierownicy komorek organizacyjnych zobowigzani sa do przestrzegania wszystkich przepisow ustawy o
ochronie danych, w szczego6lnosci poprzez:

1) okreslanie indywidualnych obowiazkoéw i odpowiedzialnosci oséb zatrudnionych przy przetwarzaniu danych
osobowych, wynikajacych z ustawy o ochronie danych osobowych,
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2) wykonywania zalecen Administratora Bezpieczenstwa Informacji urzedu w zakresie ochrony danych
osobowych,

3) wdrazanie, nadzorowanie oraz stwarzanie warunkéw organizacyjnych i technicznych zapewniajacych
przestrzeganie Polityki Bezpieczenstwa Danych Osobowych w swoich komoérkach organizacyjnych,

4) odpowiedzialnos$¢ za poprawnos¢ merytoryczng danych gromadzonych w systemach informatycznych.
§ 19. Administrator Systemu odpowiedzialny jest za:

1) biezacy monitoring, zapewnienie ciaglosci dzialania i optymalizacj¢ wydajnosci systemu informatycznego oraz
baz danych,

2) instalacje 1 konfiguracje oprogramowania systemowego, sieciowego, oprogramowania bazodanowego
W sposéb zabezpieczajacy dane chronione przed nieupowaznionym dostgpem,

3) wspotprace z dostawcami ustug oraz sprzgtu sieciowego 1 serwerowego oraz zapewnienie zapisow dotyczacych
ochrony danych osobowych,

4) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego i bazodanowego.
5) przeciwdziatanie probom naruszenia przetwarzanych danych osobowych w systemach informatycznych,
6) zarzadzanie licencjami i procedurami ich dotyczacymi oraz prowadzenie profilaktyki antywirusowe;.

§ 20. Systemy informatyczne, stuzace do przetwarzania danych osobowych, musza spelia¢ wymogi
obowiazujacych aktow prawnych regulujacych zasady gromadzenia i przetwarzania danych osobowych.

§ 21. Do tworzenia kopii bezpieczenstwa danych osobowych w postaci elektronicznej stuza indywidualne
systemy archiwizowania dla poszczegolnych systemow przetwarzania.

§ 22. Kopie bezpieczenstwa oraz dokumenty papierowe zawierajace dane osobowe przechowuje si¢
w warunkach uniemozliwiajacych dostep do nich osobom nieuprawnionym.

§ 23. Zasady archiwizacji i brakowania dokumentéw reguluje Rozporzadzenie Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji
w sprawie organizacji i zakresu dziatania archiwoéw zaktadowych (Dz. U. Nr 14, poz.67 z pdzn. zm.).
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